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サマリー

2008/10/27 ～ 2008/11/27 □ 件数 90件

期間で公表されたセキュリティホール情報を報告します。

■ ステータス

報告対象は下記リストのアイテムです。 対処中 12件

* Apache 2.2 調査中 6件

* ISC BIND 9 対処済み 61件

* MySQL 影響なし 11件

* PHP

* Red Hat Linux

「Webサーバ」に関係するセキュリティホールは、90件でした。

対処中の12件と調査中の6件については、来月中に対処完了予定です。

セキュリティ事案については発生していません。

アイテム毎のセキュリティホールの件数とアイテム毎のCVSS最高値です。

同じセキュリティホールが、複数のアイテムに影響する場合があります。

Web サーバ

＃ セキュリティホール件数 CVSS 最高値

1 2 5.0

2 0 0.0

3 0 0.0

4 0 0.0

5 88 10.0

CVSS値の分布です。

CVSS 件数

0 0

1 0

2 0

3 0

4 18

5 11

6 7

7 15

8 1

9 15

10 15

合計 82

※アイテム間で重複したCVSS値（CVE番号）が存在するため、全体件数と件数がことなることがあります。
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セキュリティホール詳細

セキュリティホール詳細

＃ CVSS Exploit CVE 番号 アイテム名 更新日 ID タイトル 攻撃元 成立条件 認証有無 情報漏洩 情報改竄 業務妨害 ステータス

1 5 CVE-2008-3114 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無 対処中

2 6.8 CVE-2008-3104 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的 対処中

3 10 CVE-2008-3112 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処中

4 10 CVE-2008-3113 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処中

5 10 CVE-2008-5017 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処中

6 10 CVE-2008-5018 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処中

7 9.3 CVE-2008-5021 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処中

8 7.5 CVE-2008-5024 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処中

9 5 CVE-2008-5012 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無 対処中

10 10 CVE-2008-5014 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処中

11 7.5 CVE-2008-5022 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処中

12 5 CVE-2008-5016 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的 対処中

13 4.6 CVE-2008-4210 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的 調査中

14 4 CVE-2007-5093 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 難しい 不要 影響無 影響無 全面的 調査中

15 6.6 CVE-2008-3272 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 全面的 影響無 全面的 調査中

16 4.7 CVE-2007-6716 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル やや難 不要 影響無 影響無 全面的 調査中

17 4.9 CVE-2008-1514 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的 調査中

18 7.1 CVE-2008-3528 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ネットワーク やや難 不要 影響無 影響無 全面的 調査中

19 7.8 CVE-2008-4225 Red Hat Linux 39770 8798 Libxml2 の XML データ処理に任意のコードを実行されるなどの複数の問題 ネットワーク 簡単 不要 影響無 影響無 全面的 対処済み

20 10 CVE-2008-4226 Red Hat Linux 39770 8798 Libxml2 の XML データ処理に任意のコードを実行されるなどの複数の問題 ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

21 10 CVE-2008-5017 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

22 10 CVE-2008-5014 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

23 4.3 CVE-2008-5019 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

24 7.5 CVE-2008-5022 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み
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＃ CVSS Exploit CVE 番号 アイテム名 更新日 ID タイトル 攻撃元 成立条件 認証有無 情報漏洩 情報改竄 業務妨害 ステータス

25 9.3 CVE-2008-5013 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

26 5 CVE-2008-5016 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的 対処済み

27 10 CVE-2008-5018 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

28 9.3 CVE-2008-5021 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

29 5 CVE-2008-5012 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無 対処済み

30 7.5 CVE-2008-5024 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

31 7.5 CVE-2008-0017 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

32 7.5 CVE-2008-5023 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

33 7.5 CVE-2008-0017 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

34 10 CVE-2008-5014 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

35 4.3 CVE-2008-5019 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

36 7.5 CVE-2008-5022 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

37 5 CVE-2008-5016 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的 対処済み

38 7.5 CVE-2008-5023 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

39 10 CVE-2008-5017 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

40 10 CVE-2008-5018 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

41 9.3 CVE-2008-5021 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

42 5.1 CVE-2008-5015 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 難しい 不要 部分的 部分的 部分的 対処済み

43 7.5 CVE-2008-5024 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

44 4.3 CVE-2008-4989 Red Hat Linux 39764 8763 GnuTLS の X.509 証明書の処理に中間者攻撃を受ける問題 ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

45 4.7 CVE-2007-5907 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル やや難 不要 影響無 影響無 全面的 対処済み

46 4.9 CVE-2006-5755 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的 対処済み

47 4.9 CVE-2008-2372 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的 対処済み

48 7.1 CVE-2008-3276 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ネットワーク やや難 不要 影響無 影響無 全面的 対処済み
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49 4.9 CVE-2008-4302 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的 対処済み

50 4.6 CVE-2008-4210 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的 対処済み

51 4.9 CVE-2008-3833 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 全面的 影響無 影響無 対処済み

52 4.6 CVE-2008-3527 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的 対処済み

53 9.3 CVE-2008-4817 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

54 9.3 CVE-2008-2992 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

55 4.3 CVE-2008-2549 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 影響無 影響無 部分的 対処済み

56 9.3 CVE-2008-4812 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

57 9.3 CVE-2008-4813 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

58 9.3 CVE-2008-4814 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

59 7.5 CVE-2008-4815 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク 簡単 不要 部分的 部分的 部分的 対処済み

60 4.3 CVE-2008-4816 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

61 5 CVE-2008-4309 Red Hat Linux 39756 8737 Net-SNMP の GETBULK SNMP リクエストの処理に DoS 攻撃を受ける問題 ネットワーク 簡単 不要 影響無 影響無 部分的 対処済み

62 9.3 CVE-2008-2238 Red Hat Linux 39758 8729 OpenOffice.org の WMF, EMF ファイルの処理に任意のコードを実行される問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

63 9.3 CVE-2008-2237 Red Hat Linux 39758 8729 OpenOffice.org の WMF, EMF ファイルの処理に任意のコードを実行される問題 ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

64 0 CVE-2008-4821 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 影響無 影響無 対処済み

65 5 CVE-2007-4324 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無 対処済み

66 9.3 CVE-2007-6243 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

67 6.8 CVE-2008-4503 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的 対処済み

68 4.3 CVE-2008-3873 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 影響無 部分的 対処済み

69 10 CVE-2008-4401 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 対処済み

70 4.3 CVE-2008-4818 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

71 6.8 CVE-2008-4819 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的 対処済み

72 6.8 CVE-2008-4822 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的 対処済み
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73 4.3 CVE-2008-4823 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

74 9.3 CVE-2008-4824 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 対処済み

75 10 CVE-2008-4690 Red Hat Linux 39749 8722 Lynx の ”lynxcgi:” URL の処理に任意のコードを実行されるなど複数の問題 ネットワーク 簡単 不要 全面的 全面的 全面的 影響なし

76 4.6 CVE-2006-7234 Red Hat Linux 39749 8722 Lynx の ”lynxcgi:” URL の処理に任意のコードを実行されるなど複数の問題 ローカル 簡単 不要 部分的 部分的 部分的 影響なし

77 9.3 CVE-2008-3103 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 影響なし

78 7.5 CVE-2008-3109 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的 影響なし

79 4.3 CVE-2008-3110 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 影響無 影響無 影響なし

80 10 CVE-2008-3112 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的 影響なし

81 5 CVE-2008-3114 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無 影響なし

82 8.3 CVE-2008-3105 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 全面的 影響なし

83 4.3 CVE-2008-3106 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 影響無 影響無 影響なし

84 6.8 CVE-2008-3104 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的 影響なし

85 9.3 CVE-2008-3103 Red Hat Linux 39748 8718 Red Hat Enterprise Linux の java-1.5.0-ibm にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的 影響なし

86 5 CVE-2008-2364 Apache 2.2 39626 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク 簡単 不要 影響無 影響無 部分的 対処済み

87 5 CVE-2008-2364 Red Hat Linux 39764 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク 簡単 不要 影響無 影響無 部分的 対処済み

88 4.3 有 CVE-2007-6420 Apache 2.2 39626 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

89 4.3 有 CVE-2007-6420 Red Hat Linux 39764 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無 対処済み

90 6.8 CVE-2007-2953 Red Hat Linux 39778 6947 Vim の helptag コマンドに任意のコードを実行される問題 ネットワーク やや難 不要 部分的 部分的 部分的 対処済み
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＃ CVSS Exploit CVE 番号 アイテム名 更新日 ID タイトル 攻撃元 成立条件 認証有無 情報漏洩 情報改竄 業務妨害 ステータス

1 5 CVE-2008-3114 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無

2 6.8 CVE-2008-3104 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的

3 10 CVE-2008-3112 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

4 10 CVE-2008-3113 Red Hat Linux 39778 8818 Red Hat Enterprise Linux の java-1.4.2-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

5 10 CVE-2008-5017 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

6 10 CVE-2008-5018 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

7 9.3 CVE-2008-5021 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

8 7.5 CVE-2008-5024 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

9 5 CVE-2008-5012 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無

10 10 CVE-2008-5014 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

11 7.5 CVE-2008-5022 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

12 5 CVE-2008-5016 Red Hat Linux 39773 8804 Red Hat Enterprise Linux の Thunderbird に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的
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13 4.6 CVE-2008-4210 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的

14 4 CVE-2007-5093 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 難しい 不要 影響無 影響無 全面的

15 6.6 CVE-2008-3272 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 全面的 影響無 全面的

16 4.7 CVE-2007-6716 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル やや難 不要 影響無 影響無 全面的

17 4.9 CVE-2008-1514 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的

18 7.1 CVE-2008-3528 Red Hat Linux 39772 8803 Red Hat Enterprise Linux 4 の Kernel に複数のセキュリティホール ネットワーク やや難 不要 影響無 影響無 全面的

19 7.8 CVE-2008-4225 Red Hat Linux 39770 8798 Libxml2 の XML データ処理に任意のコードを実行されるなどの複数の問題 ネットワーク 簡単 不要 影響無 影響無 全面的

20 10 CVE-2008-4226 Red Hat Linux 39770 8798 Libxml2 の XML データ処理に任意のコードを実行されるなどの複数の問題 ネットワーク 簡単 不要 全面的 全面的 全面的

21 10 CVE-2008-5017 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

22 10 CVE-2008-5014 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

23 4.3 CVE-2008-5019 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無

24 7.5 CVE-2008-5022 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

25 9.3 CVE-2008-5013 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

26 5 CVE-2008-5016 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的

27 10 CVE-2008-5018 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

28 9.3 CVE-2008-5021 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

29 5 CVE-2008-5012 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無

30 7.5 CVE-2008-5024 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

31 7.5 CVE-2008-0017 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

32 7.5 CVE-2008-5023 Red Hat Linux 39766 8782 Red Hat Enterprise Linux の Seamonkey に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

33 7.5 CVE-2008-0017 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

34 10 CVE-2008-5014 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

35 4.3 CVE-2008-5019 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無

36 7.5 CVE-2008-5022 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

37 5 CVE-2008-5016 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 影響無 影響無 部分的
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38 7.5 CVE-2008-5023 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

39 10 CVE-2008-5017 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

40 10 CVE-2008-5018 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

41 9.3 CVE-2008-5021 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

42 5.1 CVE-2008-5015 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 難しい 不要 部分的 部分的 部分的

43 7.5 CVE-2008-5024 Red Hat Linux 39766 8781 Red Hat Enterprise Linux 4/5 の Firefox に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

44 4.3 CVE-2008-4989 Red Hat Linux 39764 8763 GnuTLS の X.509 証明書の処理に中間者攻撃を受ける問題 ネットワーク やや難 不要 影響無 部分的 影響無

45 4.7 CVE-2007-5907 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル やや難 不要 影響無 影響無 全面的

46 4.9 CVE-2006-5755 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的

47 4.9 CVE-2008-2372 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的

48 7.1 CVE-2008-3276 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ネットワーク やや難 不要 影響無 影響無 全面的

49 4.9 CVE-2008-4302 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 影響無 影響無 全面的

50 4.6 CVE-2008-4210 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的

51 4.9 CVE-2008-3833 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 全面的 影響無 影響無

52 4.6 CVE-2008-3527 Red Hat Linux 39758 8746 Red Hat Enterprise Linux 5 の Kernel に複数のセキュリティホール ローカル 簡単 不要 部分的 部分的 部分的

53 9.3 CVE-2008-4817 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的

54 9.3 CVE-2008-2992 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的

55 4.3 CVE-2008-2549 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 影響無 影響無 部分的

56 9.3 CVE-2008-4812 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的

57 9.3 CVE-2008-4813 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的

58 9.3 CVE-2008-4814 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 全面的 全面的 全面的

59 7.5 CVE-2008-4815 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク 簡単 不要 部分的 部分的 部分的

60 4.3 CVE-2008-4816 Red Hat Linux 39765 8743 Adobe Reader などの util.printf 関数に任意のコードを実行されるなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無

61 5 CVE-2008-4309 Red Hat Linux 39756 8737 Net-SNMP の GETBULK SNMP リクエストの処理に DoS 攻撃を受ける問題 ネットワーク 簡単 不要 影響無 影響無 部分的

62 9.3 CVE-2008-2238 Red Hat Linux 39758 8729 OpenOffice.org の WMF, EMF ファイルの処理に任意のコードを実行される問題 ネットワーク やや難 不要 全面的 全面的 全面的
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63 9.3 CVE-2008-2237 Red Hat Linux 39758 8729 OpenOffice.org の WMF, EMF ファイルの処理に任意のコードを実行される問題 ネットワーク やや難 不要 全面的 全面的 全面的

64 0 CVE-2008-4821 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 影響無 影響無

65 5 CVE-2007-4324 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無

66 9.3 CVE-2007-6243 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

67 6.8 CVE-2008-4503 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的

68 4.3 CVE-2008-3873 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 影響無 部分的

69 10 CVE-2008-4401 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

70 4.3 CVE-2008-4818 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無

71 6.8 CVE-2008-4819 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的

72 6.8 CVE-2008-4822 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的

73 4.3 CVE-2008-4823 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 影響無 部分的 影響無

74 9.3 CVE-2008-4824 Red Hat Linux 39771 8728 Red Hat Enterprise Linux 5 の Adobe Flash Player package にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

75 10 CVE-2008-4690 Red Hat Linux 39749 8722 Lynx の ”lynxcgi:” URL の処理に任意のコードを実行されるなど複数の問題 ネットワーク 簡単 不要 全面的 全面的 全面的

76 4.6 CVE-2006-7234 Red Hat Linux 39749 8722 Lynx の ”lynxcgi:” URL の処理に任意のコードを実行されるなど複数の問題 ローカル 簡単 不要 部分的 部分的 部分的

77 9.3 CVE-2008-3103 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

78 7.5 CVE-2008-3109 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 部分的 部分的

79 4.3 CVE-2008-3110 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 影響無 影響無

80 10 CVE-2008-3112 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 全面的 全面的 全面的

81 5 CVE-2008-3114 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク 簡単 不要 部分的 影響無 影響無

82 8.3 CVE-2008-3105 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 全面的

83 4.3 CVE-2008-3106 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 影響無 影響無

84 6.8 CVE-2008-3104 Red Hat Linux 39748 8719 Red Hat Enterprise Linux の java-1.6.0-ibm に複数のセキュリティホール ネットワーク やや難 不要 部分的 部分的 部分的

85 9.3 CVE-2008-3103 Red Hat Linux 39748 8718 Red Hat Enterprise Linux の java-1.5.0-ibm にセキュリティホール ネットワーク やや難 不要 全面的 全面的 全面的

87 5 CVE-2008-2364 Red Hat Linux 39764 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク 簡単 不要 影響無 影響無 部分的

89 4.3 有 CVE-2007-6420 Red Hat Linux 39764 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無
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90 6.8 CVE-2007-2953 Red Hat Linux 39778 6947 Vim の helptag コマンドに任意のコードを実行される問題 ネットワーク やや難 不要 部分的 部分的 部分的
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86 5 CVE-2008-2364 Apache 2.2 39626 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク 簡単 不要 影響無 影響無 部分的

88 4.3 有 CVE-2007-6420 Apache 2.2 39626 8214 Apache の mod_proxy_balancer にクロスサイトリクエストフォージェリなど複数の問題 ネットワーク やや難 不要 影響無 部分的 影響無
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